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1. Introdugao

Na SAFEWAY GESTAO DE RECURSOS FINANCEIROS LTDA, a informagéo é considerada um ativo
estratégico essencial para a continuidade e credibilidade do negécio. A crescente dependéncia
da tecnologia e o aumento das ameacgas digitais tornam indispensavel a adogcao de medidas

robustas de seguranca.

Assim, esta Politica de Segurancga da Informacao (PSI) estabelece as diretrizes para proteger a
confidencialidade, integridade, disponibilidade e autenticidade das informagdes da empresa, de
seus clientes e parceiros. Inspirada na norma ABNT NBR ISO/IEC 27002, em boas praticas
internacionais e em conformidade com a Lei Geral de Protegdo de Dados (Lei n°® 13.709/2018 -
LGPD), esta PSI reforga o compromisso da SAFEWAY com a seguranca e a ética no tratamento

das informacgodes, bem como com a protegao de dados de clientes parceiros e colaboradores.

2. Objetivo

O objetivo desta politica é orientar colaboradores, prestadores e parceiros quanto as boas
praticas no uso de sistemas, dispositivos e dados corporativos. Busca-se prevenir riscos, reduzir
vulnerabilidades e garantir que as informagdes sejam utilizadas exclusivamente para fins

profissionais e legitimos, preservando a reputacao e a continuidade dos negdcios da SAFEWAY.
3. Abrangéncia

Esta politica aplica-se a todos os colaboradores, terceiros e prestadores que, de alguma forma,
tenham acesso a informacgdes, sistemas ou recursos tecnolégicos da SAFEWAY. O uso

inadequado ou nao autorizado podera gerar responsabilizagdo administrativa, civil e criminal.
4. Principios e Diretrizes Fundamentais

4.1. Principios:
A PSI da SAFEWAY pauta-se nos seguintes principios:
(i) Propriedade da informagao: todos os dados e documentos produzidos ou recebidos em
razao das atividades profissionais pertencem a empresa.
(i) Uso adequado: recursos tecnolégicos (computadores, e-mails, sistemas, dispositivos
moveis) devem ser utilizados exclusivamente para finalidades relacionadas ao trabalho.
(iii) Confidencialidade e sigilo: qualquer informagdo estratégica ou pessoal deve ser

protegida contra acessos ndo autorizados, inclusive apdés o desligamento do
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colaborador.

(iv) Responsabilidade individual: cada usuario é responsavel pelo uso ético e seguro de
suas credenciais, equipamentos e acessos.

(v) Conformidade legal: todas as praticas de seguranga da informagdo devem estar

alinhadas a legislagao vigente, especialmente a LGPD.

4.2. Classificagao da informacao:

As informagdes sdo categorizadas em niveis:

(a) Publica: pode ser divulgada livremente;

(b) Interna: uso exclusivo dos colaboradores;

(c) Confidencial: acesso restrito a areas ou fungdes especificas; e

(d) Sigilosa: envolve dados pessoais sensiveis, informagdes estratégicas ou

protegidas por lei.

Essa classificagao orienta o tratamento e o nivel de protegao exigido para cada tipo de dado.

4.3. Continuidade de negdcios:
A SAFEWAY mantém planos de contingéncia, recuperacgao de desastres e testes periodicos para

garantir a continuidade de suas operagdes em caso de incidentes criticos.

5. Responsabilidades

5.1. Colaboradores
Todos os colaboradores tém a obrigagdo de zelar pela protecdo das informacgdes as quais tém
acesso. Devem manter senhas em sigilo, relatar incidentes de seguranca imediatamente,

respeitar o sigilo das informacoes e utilizar os ativos da empresa de forma ética e profissional.

5.2. Gestores
Os gestores devem assegurar que suas equipes cumpram esta politica, autorizando e revisando
acessos de acordo com a necessidade do cargo. Sdo também responsaveis por orientar seus
subordinados sobre praticas seguras, comunicar desligamentos a area de Tl para bloqueio de

acessos e apoiar programas de conscientizagao.

5.3. Area de Tl e Seguranga
Compete a area de Tl implementar controles técnicos de protecao, como antivirus, firewall,
backups, criptografia e monitoramento. E sua fungdo administrar acessos, controlar o uso de
dispositivos, garantir a rastreabilidade de logs e gerenciar o descarte seguro de midias e

informacdes.

6. Diretrizes Gerais
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6.1. Senhas e Acessos
As credenciais de acesso sdo pessoais, intransferiveis e devem obedecer a requisitos minimos
de complexidade. Senhas devem ser trocadas periodicamente e nunca anotadas em locais de

facil acesso. A utilizagao de contas genéricas ou compartilhadas é proibida.

6.2. Uso de Recursos Tecnoldgicos
Os ativos tecnoldgicos disponibilizados pela SAFEWAY destinam-se exclusivamente a fins
profissionais. E vedada a instalagdo de softwares ndo autorizados, bem como a utilizagéo de e-

mails corporativos para fins pessoais, spam ou correntes.

6.3. Armazenamento de Arquivos
Todos os documentos corporativos devem ser armazenados apenas em repositérios
autorizados, como Google Drive corporativo ou sistemas internos. E proibido o uso de nuvens

pessoais ou armazenamento local sem backup.

6.4. Dispositivos e Midias
0 uso de dispositivos méveis e midias removiveis deve seguir critérios de seguranga definidos
pela empresa, como criptografia e autorizagdo prévia. Em caso de perda, roubo ou mau

funcionamento, o colaborador deve comunicar imediatamente a area responsavel.

6.5. Home Office e Acesso Remoto
0 acesso remoto sé sera permitido mediante VPN segura, dispositivos configurados pela Tl e

mecanismos de prote¢cdo como firewall, criptografia e antivirus atualizados.

6.6. Redes Sociais e Mensageiros
0 uso de redes sociais, WhatsApp e e-mails pessoais é permitido apenas de forma moderada e
desde que ndao comprometa as atividades da SAFEWAY, nem exponha informacgdes

confidenciais ou a imagem da empresa.

7. Protecao de Dados Pessoais
A SAFEWAY reafirma seu compromisso com a LGPD. Dados pessoais coletados e tratados pela
empresa serdao sempre utilizados para finalidades legitimas, informadas previamente ao titular,

respeitando os principios da necessidade, finalidade e transparéncia.

Os colaboradores devem coletar e manipular apenas os dados estritamente necessarios,

mantendo-os em seguranca e respeitando os direitos dos titulares, conforme previsto na LGPD.
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8. Conscientizagao

A cultura de seguranga da informagdo deve ser parte do dia a dia de todos. A SAFEWAY
promovera treinamentos, campanhas de conscientizagdo e comunicados periodicos, garantindo

que colaboradores compreendam riscos, responsabilidades e boas praticas.
9. Disposigoes Finais

O respeito a esta politica é indispensavel para preservar a confianga dos clientes, parceiros e da
sociedade. O descumprimento de suas diretrizes sujeitarad o infrator a medidas disciplinares,
incluindo adverténcia, suspensao, rescisdo contratual por justa causa e, quando aplicavel,

responsabilizacgao judicial.

Duvidas, sugestoes ou relatos de incidentes devem ser encaminhados ao Comité de Segurancga

da Informacgéao pelo e-mail: [compliance@safeway.com.br].

A Politica serd revisada anualmente, ou sempre que houver alteragao relevante no ambiente

regulatdrio, tecnolégico, organizacional, operacional ou de risco.

Controle da Elaboragao, Validagao e Aprovagao da Politica
ELABORAGAO VALIDAGAO APROVAGAO

Millena Vilar Comité de Compliance Diretoria




